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Traitement Surveillance des évènements de sécurité 

Acteurs 
Responsable du traitement Tisséo Voyageurs 4 impasse Paul Mesplé – Tél : 05 62 11 26 11  

Délégué à la Protection des Données Tisséo Voyageurs - Délégué à la Protection des Données -4 impasse Paul 
Mesplé 31 081 Toulouse CEDEX 1 – France – Tél : 05 62 11 26 11 

Représentant Directeur Général  

Responsable(s) conjoint(s)  

Service(s) chargé(s) de la mise en œuvre Direction des Systèmes d’Information et de l’Innovation / Service 
Cybersécurité 

Fonction de la personne ou du service 
auprès duquel s’exerce le droit d’accès et 
coordonnées 

Responsable Cybersécurité 

Relations avec la personne concernée 
Modalités de recueil du consentement 
lorsque nécessaire 

Charte d’usage des ressources informatiques, télécoms et Internet 
Version 2.3b 

Modalités d’information Charte d’usage des ressources informatiques, télécoms et Internet 
Version 2.3b 

Modalités d’exercice des droits d’accès  

Finalités 
Finalité principale Surveillance des évènements de cybersécurité 

Détail des finalités du traitement o Centralisation des journaux d’activités des actifs de Tisséo 
o Outil de manipulation des logs (recherche, filtre, tag d’information, 

rétention,…) 
o Détection d’évènements de sécurité anormaux et alerte vers l’équipe 

de sécurité opérationnelle 
o Analyse post-incident  

Personnes concernées par le traitement 
Catégorie Description 

Utilisateurs du SI Toute personne utilisant ayant accès et/ou utilisant les systèmes d’information et systèmes 
techniques de l’entreprise (salariés et prestataires  ) 

Données personnelles traitées 
Catégorie Description Origine 

collecte 
Délai 
d’effacement 

Etat civil, identité, données 
d'identification, images… 

 
 

  

Vie personnelle (habitudes de vie, 
situation familiale, etc.) 

   

Informations d'ordre économique et 
financier (revenus, situation financière, 

situation fiscale, etc.) 

   

Données de connexion (adresse IP, 
logs, etc.) 

• Identifiant Windows basé sur le nom et 
prénom 

• Adresse IP et nom de l’équipement (PC, 
serveur,…), Adresse MAC de l’équipement 
utilisé 

• sites internet consultés, applications/base de 
données accédées, nature du flux 

Réseau, 
serveurs, 
applications, 
base de 
données 

6 mois 

Données de localisation 
(déplacements, données GPS, 

GSM, etc.) 

   

Données sensibles Description Origine 
collecte 
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Données révélant l'origine raciale 
ou ethnique 

   

Données révélant les opinions 
politiques 

   

Données révélant les convictions 
religieuses ou philosophiques 

   

Données révélant l'appartenance 
syndicale 

   

Données génétiques    

Données biométriques aux fins 
d'identifier une personne physique 

de manière unique 

   

Données concernant la santé    

Données concernant la vie sexuelle 
ou l'orientation sexuelle 

   

Données relatives à des 
condamnations pénales ou 

infractions 

   

Numéro d'identification  national 
unique (NIR pour la France 

   

Destinataires 
Catégorie Données concernées : toutes 

 Direction des Systèmes d’Information et de l’Innovation / Service Cybersécurité 

Mesures de sécurité 
Mesures de sécurité techniques Hardening des serveurs, Authentification conforme PSSI, EDR, traçabilité, 

surveillance cyber  

Mesures de sécurité organisationnelles Accès validé par le Responsable Cybersécurité 

Transfert hors Union Européenne 
Finalité du transfert  

Catégories de personnes concernées  

Nature de données transférées  

Catégories de destinataires du transfert (filiale, prestataire, etc.)  

Nature des traitements opérés chez le destinataire  

Pays d’établissement et garantie permettant d’encadrer le transfert  

Lien vers le doc  

Risques 
Niveau de vraisemblance et de gravité 
pour l’ensemble des risques liés au 
traitement (confidentialité, intégrité, 
disponibilité) 

 Confidentialité Intégrité Disponibilité 

Gravité 2 2 1 

Vraisemblance 1 1 1 

1 : Négligeable ; 2 : Limité ; 3 : Important ; 4 : Maximal 
Si élevé, lien vers l’analyse de risque réalisée : 

 
Régime juridique applicable Formalités : Mise au registre par le DPO 

 

Sous-traitance d’une activité Si oui, date de signature du contrat de sous-traitance comportant une 
clause pour la protection des données 

 
Date de mise en œuvre Juin 2016 

Mise à jour (dates et objet) 21/02/2023, mise à jour 

 


