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Fiche de traitement :
Sécurisation du réseau et
détection des menaces cyber
N° 58 -1 —21/09/2017

Nom et adresse du responsable
du traitement

Tisséo-EPIC
4, impasse Paul Mesplé - 31081 Toulouse CEDEX 1

Date de mise en ceuvre

06/2016

Finalité principale

Sécurisation du réseau et détection des menaces cyber

Détail des finalités du traitement

Détection de flux réseaux anormaux ou correspondant a une
menace cyber (virus, intrusion, exfiltration ,...)

Service(s) chargé(s) de la mise en
ceuvre

Direction des Systemes et Technologies de I'Information / Service
Sécurité des Systémes d’Information

Fonction de la personne ou du service auprés
duquel s’exerce le droit d’accés et coordonnées

Responsable Sécurité des Systémes d’Information

Modalités d’information et d’exercice
des droits des personnes

Charte d’'usage des ressources informatiques, télécoms et Internet
Version 2

Personnes concernées par le
traitement

Toute personne utilisant ayant acces et/ou utilisant les systémes
d’information et systémes techniques de I'entreprise

Données traitées Catégorie Description Origine collecte
Données Adresse IP et adresse MAC | Sonde IDS
techniques du flux concerné (source /

destination) pouvant
correspondre au PC d’'un
utilisateur

Destinataires Catégorie Données concernées
Service Sécurité des Si Toutes

Durée de conservation

Uniguement les alertes : 6 mois

Régime juridique applicable

Formalités : mise au registre par le CIL
Date dépot :
Décision CNIL : nature et date

Dispositions prises pour assurer
la sécurité des données

-ldentification nominative et authentification d’accés a I'application
-Politique générale de sécurité des systémes d’information

Transfert hors Union Européenne

Finalité du transfert
Catégories de personnes
concernées

Nature de données
transférées

Catégories de destinataires du
transfert (filiale, prestataire, etc.)
Nature des traitements opérés
chez le destinataire

Pays d’établissement et garantie
permettant d’encadrer le transfert

Sous-traitance d’une activité

Si oui, date de signature du contrat de sous-traitance comportant
une clause informatique et libertés :

Niveau de vraisemblance et de
gravité pour '’ensemble des risques
liés au traitement (confidentialité,
intégrité, disponibilité)

Confidentialité | Intégrité Disponibilité

Gravité
Vraisemblance
1: Négligeable ; 2 : Limité ; 3 : Important ; 4 : Maximal

Mise a jour (date et objet)

21/09/2017, création
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